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Centralny portal informacyjny ochrony zdrowia

>5zansa dla systemu

Dominik Meller

W marcu 2009 r. Ministerstwo Zdrowia opu-
blikowato ,Strategie e-Zdrowie Polska na la-
ta 2009-2015" (http://csioz.gov.pl/ezdro-
wie.html). Jednym z jej gtéwnych celéw jest
»,unowoczesnienie systemu informacji me-
dycznej w celu analizy zapotrzebowania
na Swiadczenia zdrowotne”. Oczywiscie, poza
celami gtéwnymi centralny portal informacyj-
ny (CPI) mégtby petni¢ dodatkowe funkcje, np.
utatwia¢ dostep do informacji na temat poza-
medycznych kosztéw choroby.
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Skuteczno$¢ zarzadzania zaréwno w skali mikro,
jak i makro zalezy od dostgpu do danych. Dlatego ist-
nienie luki informacyjnej jest tak bardzo niepozadane
w systemach zarzadzania. Centralny portal informa-
cyjny to odpowiedZ na ten problem. Na razie istnieja
jedynie koncepcje realizacji technicznej portalu. Dys-
kusja dotyczy zar6wno rozproszenia punktéw prze-
chowywania danych, jak i dostepu do zgromadzonych
informacji. Abstrahujac od rozwazan stricte technolo-
gicznych, w artykule poruszone zostang kwestie doty-
czace uzytecznosci systemu dla pacjentdéw i personelu
medycznego, a takze niebezpieczefistw, jakie moze
spowodowal zastosowanie nieodpowiedniej technolo-
gii tworzenia i obstugi CPI. Potencjalne zagrozenia nie
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powinny jednak zablokowad powstania, a nastepnie
sprawnego funkcjonowania portalu.

Integralna czesé systemu stuzby zdrowia

Koncepcja ogdlnokrajowego systemu zbierajacego
i przechowujacego informacje o wszystkich obywate-
lach objetych ubezpieczeniem zdrowotnym doczekata
si¢ juz pierwszych realizacji. Najwigksze szanse powo-
dzenia ma w krajach rozwinietych, dlatego pierwsze
projekty zrealizowano w Stanach Zjednoczonych. Ich
wykonania podjeli si¢ potentaci rynku IT — Google
i Microsoft — tworzac konkurencyjne rozwiazania — Go-
ogle Heath, a Microsoft Health Vault. Sg one jednak
tylko dodatkowg warstwa istniejacych systeméw stuzby
zdrowia. Zgodnie z koncepcja UM II (http://www.nfz-
-warszawa.pl/download/swiadcze/Koncepcja_syste-
mu_RUMIIpdf), CPI, ktéry bedzie dziatal w Polsce,
ma by¢ integralna czgScia ogdlnokrajowego systemu
stuzby zdrowia.

Podstawowa funkcja CPI bedzie przechowywanie
i zarzadzanie informacjami medycznymi o korzystaja-
cych z ustug ochrony zdrowia. Dzigki zastosowaniu
elektronicznych kart ubezpieczenia zdrowotnego sta-
nie si¢ mozliwa identyfikacja wszystkich kontaktéw
medycznych i ich powiazanie z konkretnymi osobami.
Umozliwi to stworzenie doktadnej historii choréb kaz-
dego pacjenta. Dostep do petnej informacji medycznej
znacznie przyspieszy diagnozowanie i pozwoli obnizy¢
koszty powstate wskutek wielokrotnego zlecania tych
samych badan w r6znych placéwkach.

Dane medyczne przechowywane centralnie zwiek-
szaja ponadto mobilno$¢ pacjentéw. Po wprowadze-
niu CPI nie bedzie trzeba przenosi¢ papierowych kar-
totek medycznych. Transfer chorego pomiedzy
placéwkami stanie si¢ operacja czysto logistyczna.

Kolejng zaleta CPI bedzie automatyczne tworze-
nie drukéw, co skroci czas obslugi pacjenta w przy-
chodniach. Bardzo czesto lekarze musza poSwiecaé
znacznie wiecej czasu na przygotowywanie doku-
mentacji niz na prace medyczna. Portal umozliwi
zmiane tych proporcji. Wszelka dokumentacja be-
dzie wypelniana automatycznie przez system, a na-
stepnie drukowana na miejscu. Metoda ta wyelimi-
nuje problem bledéw przy wypelnianiu drukéw
wymaganych przez instytucje zewnetrzne, takie jak
pracodawcy lub ZUS.

System umozliwi podglad historii lekéw zapisywa-
nych chorym oraz statusu wystawianych recept. Dzie-
ki integracji z systemem aptecznym kazdy lekarz be-
dzie mogl obserwowad, czy pacjent wykupuje leki.
Bedzie to mozliwe migedzy innymi dzigki zastosowaniu
technologii elektronicznych kart pacjenta.

Pomoc w profilaktyce

Portal stanie si¢ ponadto nieocenionym zrédlem in-
formacji epidemiologicznych. Naukowcy, dzigki do-
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1) Potencjalne zagrozenia nie
powinny zablokowa¢ powstania,
a nastepnie sprawnego
funkcjonowania CPI )

stepowi do ciagle aktualizowanych danych o stanie
zdrowia Polakéw, znacznie wcze$niej niz dotychczas
beda mogli wykry¢ ogniska epidemii i podejmowac
dzialania majace na celu ochrong reszty spoleczenistwa.
Natomiast w ujeciu dtugofalowym CPI bedzie moégl
zosta¢ wykorzystany jako baza do planowania dziatan
profilaktycznych w calym kraju. Bez watpienia dostep
danych z kilku lat umozliwi przygotowanie odpowied-
nich programéw profilaktycznych, co pozwoli uwraz-
liwi¢ osoby szczegélnie zagrozone na najbardziej
prawdopodobne schorzenia lub nawet wprowadzi¢
okreslone regulacje prawne.

Najpowazniejsze zagrozenia

Mimo niewatpliwych zalet, wprowadzenie CPI
moze stanowi¢ pewne zagrozenie zwigzane zarOwno
z wykorzystang technologia, jak i ze struktura syste-
mu. Projektujac portal, nalezy wzia¢ pod uwage wiele
aspektéw nie tylko funkcjonalnych, ale i stricte infor-
matycznych. Dlatego przygotowywanie CPI musi si¢
opiera¢ na Scistej wspdlpracy zespoléw technikéw,
analitykéw i praktykéw. Bez tej kooperacji portal nie
spetni swego zadania.

Podstawowg funkcja kazdego systemu zbierajacego
i udostepniajacego informacje w sieci jest transfer da-
nych. Strategia ,e-Zdrowie” zaklada, ze kazda pla-
cowka medyczna powinna zostaé podiaczona do inter-
netu. Aby w pelni korzysta¢ z CPI, niezbedna jest
jednak odpowiednia przepustowos¢ lacz interneto-
wych. Niestety, nie kazdy provider zapewnia wysoka
jako$¢ ustug. Najwazniejszym elementem jest ,czas
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dostepnosci”. Parametr ten okre$la, przez jaki czas —
w pordéwnaniu z catkowitym czasem $§wiadczenia ustu-
gi — polaczenie z Internetem jest sprawne, a transfer
danych przebiega bez zakt6cen. Dlatego wraz z rozpo-
czeciem przylaczania kolejnych placéwek do CPI
nalezaloby okresli¢ wymagania dotyczace jakosci
i czasu dostepnosci serwera.

Kolejnym problemem moze by¢ desynchroni-
zacja centralnego serwera z serwerami obstugu-
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Rysunek 1. Przyktadowy schemat przesytu informacji

jacymi poszczegdlne placowki stuzby zdrowia. Zakta-
dajac strukture zblizona do planowanej budowy
systemu Rejestru Zaktadéow Opieki Zdrowotnej
(rys.1), nalezy wzia¢ pod uwage, iz zdarzenia medycz-
ne mogg nastepowac po sobie na tyle dynamicznie, ze
desynchronizacja moze mie¢ bardzo powazne skutki.

Jak wida¢, synchronizacja lokalnego serwera z ser-
werami globalnymi odbywa si¢ co okreslony interwat
czasu. W duzych aglomeracjach, gdzie dziala wiele
specjalistycznych placéwek, moze si¢ zdarzyé, ze cho-
ry zostanie przeniesiony z jednego szpitala do drugie-
go. Nawet gdy zalozymy w petni cyfrowy obieg doku-
mentdw, a pacjent bedzie mial karte zawierajaca dane
o ostatnim kontakcie medycznym, moze wystapic¢ lu-
ka informacyjna. Bedzie ona na tyle szeroka, jak duza
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transport pacjenta
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jest roznica pomigdzy momentami synchronizacji
z serwerem gltéwnym tych dwéch osrodkéw. Problem
synchronizacji przedstawia rysunek 2.

Na ponizszym wykresie tl jest momentem syn-
chronizacji jednostki, w ktérej pacjent jest hospitali-
zowany. Sytuacja jest klarowna. Jednak kilka minut
pbzniej zostaje podjeta decyzja o przeniesieniu chore-
go do specjalistycznego osrodka (t5). Dane zostaja
wprowadzone, a pacjent przetransportowany. Jednak
w czasie transportu mija moment synchronizacji
os$rodka docelowego (t3) oraz zapisu danych w cen-
tralnym rejestrze z o$rodka zrodtowego (t2). Réznica

pomiedzy t6 a t4 wyznacza niebez-
pieczny przedzial czasu, gdy
w drugim o$rodku nie ma najnow-
szych informacji o przyjetym pa-
cjencie.

Niepetne dane

Baza danych
4 Podczas budowania CPI nalezy

takze rozwiazal problem zakoficzonych niepomysl-
nie transferow danych. W praktyce informatycznej
najczesciej stosuje sic mechanizmy transakcji. Mozna
je zdefiniowaé jako operacje na bazie danych, ktére
w istocie tworzg integralng calo$¢. Stosuje sie w nich
zasade ,albo wszystko, albo nic”, czyli albo wszyst-
kie elementy zostana poprawnie zapisane lub odczy-
tane, albo zaden. Przykladem konieczno$ci stosowa-
nia transakcji moze by¢ internetowa rejestracja
pacjenta w o$rodku. Zanotowanie jedynie jego na-
zwiska, bez wpisania godziny spotkania, mogloby
powaznie zdezorganizowal prace ZOZ. Aby uchro-
ni¢ si¢ przed takimi bledami, nalezy wprowadzi¢ sys-
tem monitoringu zapisu i odczytu danych. W wy-
padku czg$ciowego niepowodzenia operacji wy-
cofywalby on z systemu pozostale wpisy nalezace
do operacji i informowal o tym zlecajacego. Konse-
kwencje powodowane niesfinalizowanymi transak-
cjami warunkuja zastosowanie mechanizmu transak-
¢ji lub jego pochodnej jako elementu zabezpie-
czajgcego sp6jnos¢ danych.

t6
t4

Rysunek 2. Interwat czasu potrzebny na uaktualnienie danych pacjenta w bazie
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Dane ,,blizej” odbiorcow

Gdy zachowana zostanie sp6jnos¢ danych, nalezy
przeanalizowaé niebezpieczenistwa wigzace sie z ich fi-
zycznym przechowywaniem. Serwery musza by¢
umieszczone w specjalnie do tego przygotowanych po-
mieszczeniach. Jednak korzystanie z jednej lub nawet
kilku lokalizacji nie gwarantuje catkowitego bezpie-
czefistwa. Zaleznos¢ bezpieczenistwa od liczby lokaliza-
¢ji nie jest funkcja liniowa i dlatego nalezaloby rozwa-
zy¢ alternatywne metody przechowywania danych.
Obecnie coraz wigksze uznanie zyskuje idea cloud com-
puting (udostepnianie uzytkownikowi funkcjonalno$ci
oprogramowania, bez konieczno$ci zajmowania si¢ ad-
ministracja i sprzg¢tem). Wykorzystujac fragment tej
metody, mozna by zdecentralizowa¢ przechowywanie
danych i odpowiednie informacje ,,przenies¢” blizej od-
biorcéw, przyspieszajac dostgp do nich, a jednoczesnie
zachowujac wspélng platforme informacyjna. Rozpro-
szenie w kraju serwerdéw przechowujacych dane wyma-
gac bedzie przygotowania ujednoliconych wytycznych
dotyczacych bezpieczefistwa. Pociaga to za soba kolej-
ne koszty, zatem istotnym zagadnieniem stanie si¢
znalezienie odpowiedniej rownowagi pomiedzy bezpie-
czefistwem a rozproszeniem zrodel danych.

Przechowywanie danych nierozerwalnie wiaze si¢
z archiwizacja i przygotowywaniem kopii zapasowych.
Dobrg praktyka jest wezesne wykrywanie nieprawidlo-
wosci powstalych podczas pracy systemu. Mozna do te-
go wykorzysta¢ mechanizmy monitorujace rejestry zda-
rzen zardwno oprogramowania CPI, jak i baz danych.
Pozwoli to na szybkie wykrywanie usterek, wychwyce-
nie nieprawidlowosci we wezesnym etapie i podjecie od-
powiednich czynnosci naprawczych. Oczywiscie, samo
przechowywanie rejestrow wprowadza do systemu do-
datkowy element wymagajacy ochrony, gdyz dostep
do tych informacji os6b nieuprawnionych takze moze
spowodowa¢ nieautoryzowany wyciek danych.

Réwnie wazny problem to ryzyko awarii dyskow
twardych. Prawdopodobiefistwo takiego zdarzenia
jest nikle, ale moze spowodowa¢ nieodwracalne szko-
dy. Dlatego najwazniejsze dane powinny by¢ zapisy-
wane rownocze$nie na dwéch nosnikach, by w mo-
mencie awarii jednego z nich mozna bylo automa-
tycznie wykorzysta¢ dysk zapasowy. Ze wzgledu
na kosztowno$¢ rozwiazania nalezaloby nada¢ odpo-
wiednie priorytety danym i na tej podstawie podejmo-
wac decyzje o stosowaniu réwnoleglego ich zapisu.

Bezpieczenstwo systemu

Ostatnim i zarazem najwickszym niebezpieczen-
stwem jest ryzyko nieautoryzowanego dostepu do infor-
magji medycznych. Niezbedne jest zatem wprowadzenie
wielopoziomowych mechanizméw weryfikacji tozsamo-
$ci uzytkownikéw. Obecnie weryfikacja za pomocg pod-
pisu na elektronicznej karcie pacjenta jest ekonomicznie
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13 Podstawowa funkcjg CPI bedzie
przechowywanie i zarzadzanie
informacjami medycznymi
o wszystkich korzystajacych
z ustug ochrony zdrowia 3!

nieuzasadniona, co wiecej, konieczno$¢ zakupu czytni-
kéw kart skutecznie ograniczytaby liczbe uzytkownikéw
CPI. Mozna by wiec wykorzysta¢ modele opracowane
w bankowosci elektronicznej. Sg to rozwigzania przete-
stowane przez miliony klientéw, a co za tym idzie,
wszystkie niebezpieczefistwa z nimi zwigzane sg znane.
Zatem gléwnym zadaniem zwigzanym z edukacja uzyt-
kownikéw systemu w kwestiach bezpieczenistwa byloby
wyczulenie ich na ataki typu phishing, czyli wytudzanie
poufnych informagji, jak identyfikatory logowania lub
hasta. Nie jest to zjawisko nowe i wiele instytucji, kto-
rych klienci sg zagrozeni takimi atakami, prowadzi akcje
edukacyjng, uwrazliwiajac uzytkownikéw na spreparo-
wane strony podszywajace si¢ pod strony logowania lub
wiadomosci e-mail falszywie polecajace przestanie wraz-
liwych danych w celu weryfikacji.

CPl warte ryzyka

Przedstawione w artykule korzy$ci przewazaja
nad zagrozeniami wynikajacymi z wprowadzenia cen-
tralnego portalu informacyjnego. Wystarczy wzial
pod uwage, ze odpowiednie przygotowanie projektu

1) Przygotowywanie CPl musi sie
opierac na scistej wspotpracy
zespotow technikow, analitykow
i praktykow. Bez tej kooperacji
portal nie spetni swego zadania !

informatycznego w duzej mierze pozwoli wyelimino-
waé wiekszo$¢ zagrozen. OczywiScie, musimy pamie-
taé, ze wraz z rozwojem technologii informacyjnych
pojawig sie kolejne niebezpieczenistwa, jednak podob-
nie jak radza sobie z nimi kolejne generacje systemow
bankowych, tak systemy stuzby zdrowia powinny
ewoluowal ku bezpieczenistwu, a przede wszystkim
wydajnosci. m
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